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ADFS OIDC Implementierung

Ansicht im Hilfezentrum:
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ADFS OIDC Implementierung

Dieser Artikel enthélt Active Directory Federation Services (AD FS)-spezifische Hilfe zur Konfiguration der Zugangsdaten mit SSO Uber
OpenlID Connect (OIDC). Fur Hilfe bei der Konfiguration der Zugangsdaten mit SSO fir einen anderen OIDC IdP oder bei der Konfiguration
von AD FS tber SAML 2.0, siehe OIDC Konfiguration oder ADFS SAML Implementierung.

Die Konfiguration beinhaltet das gleichzeitige Arbeiten innerhalb der Bitwarden-Web-App und dem AD FS Server-Manager. Wahrend Sie
fortfahren, empfehlen wir, beides griffbereit zu haben und die Schritte in der Reihenfolge durchzufuhren, in der sie dokumentiert sind.

Offnen Sie SSO im Web-Tresor

Melden Sie sich bei der Bitwarden Web-App an und &ffnen Sie die Administrator-Konsole mit dem Produktumschalter (888):
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Wahlen Sie Einstellungen — Einmaliges Anmelden aus der Navigation:
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U bitwarden Single sign-on

Admin Consale

&2 My Organization hd Use the require single sign-on authentication policy to require all members to log in with SSO.

O Collections Allow S50 authentication
Once set up, your configuration will be saved and members will be able to authenticate using their Identity Provider credentials.
2 Members
~ 580 identifier (requirad) -

&8 Groups unique-organization-identifier
= Reporting s Provide this 1D to your members to login with SS0. To bypass this step, set up Demain verification
Eb Billin ~ . ;

g Member decryption options
@} Settings ~ (@ Master password

() Trusted devices

Once authenticated, members will decrypt vault data using a key stored on their device. The single erganization policy, 550 required policy, and
account recovery administration policy with automatic enrollment will turn on when this option is used.

Organization info

Policies
Two-step login Type
(DpenlD Connect v }
Import data
Export vault
Domain verification OpenlD connect configuration
Single sign-on Callback path \
HENE"En HE HE BN | | -. |
Device approvals ’
Signed out callback path “
SCIM provisioning [I Eew snnl snl ofs mis

Wenn Sie es noch nicht getan haben, erstellen Sie einen einzigartigen SSO-Identifier fur Ihre Organisation. Andernfalls missen Sie auf
diesem Bildschirm noch nichts bearbeiten, lassen Sie ihn aber offen, um ihn leicht referenzieren zu kénnen.

Q Tip
Es gibt alternative Mitglied Entschliisselungsoptionen. Erfahren Sie, wie Sie mit SSO auf vertrauenswurdigen Geraten oder mit Key
Connector beginnen kénnen.

Erstellen Sie eine Anwendungsgruppe

Im Server-Manager navigieren Sie zu AD FS Verwaltung und erstellen eine neue Anwendungsgruppe:
1.Im Konsolenbaum wahlen Sie Anwendungsgruppen und wéhlen Sie Anwendungsgruppe hinzufiigen aus der Aktionsliste.

2. Auf dem Willkommensbildschirm des Assistenten wahlen Sie die Vorlage Serveranwendung, die auf eine Web-API zugreift.
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% Add Application Group Wizard >
Welcome
Steps M arne:
@ Welcome BitwardenCloud
@ Server application o
Dezcription:

@ Configure Application

Credentialz
@ Configure web AP
@ Apply Access Contral Policy Template:
@ Configure Application ; L

Permizzions Client-5erver applications
@ Summary \H Mative application accessing a web AP

@ Complete ﬁ S erver application ac hg a web AP

\H Web browser accessing a web application

Standalone applications

\g M ative application

#_[' | Server application

0 web AP

kare infarmatian...

< Previouz Cancel

3. Auf dem Serveranwendungs-Bildschirm:
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@
@
@

Server application

Steps

Welcome
Server application

Configure Application
Credentialz

Configure “Web AP
Apply Access Contral Paolicy

Configure Application
Fermizzions

Surnmary

Complete

'ﬁ Add Application Group Wizard

Marne:

Pt

|EitwardenEIDud - Server application

Client |dentifier;

| 27 adf3ea-edba-deds-a203-3b1 2653004

Redirect URI:

|E:-:am|:ule: httpz: /¢ Contozo. com

z0. bibwarden. comdoide-zignin

D'escriptian:

< Frevious

Geben Sie der Serveranwendung einen Namen.

Notieren Sie die Client-Kennung. Sie werden diesen Wert in einem nachfolgenden Schritt benétigen.

&dd

Remove

Cancel

Geben Sie eine Weiterleitungs-URI an. Fur Kunden, die in der Cloud gehostet werden, ist dies https://sso.bitwarden.com/oi
dc-signinoderhttps://sso.bitwarden.eu/oidc-signin. Fur selbst gehostete Instanzen wird dies durch lhre konfigurierte
Server-URL bestimmt, zum Beispiel https://your.domain.com/sso/oidc-signin.

4. Auf dem Bildschirm zur Konfiguration der Anwendungsdaten, nehmen Sie eine Notiz vom Client Secret. Sie werden diesen Wert in
einem nachfolgenden Schritt bendtigen.

5. Auf dem Konfigurationsbildschirm fur die Web-API:
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% Add Application Group Wizard [

Configqure Web API

Steps Marmne:
® Welcome |BitwardenCloud - web 4F
@ Server application -
Identifier:
@ Configure Application
Credentialz |E:-:am|:|le: https: A4 Contogo. corm &dd

@ Configure Web AP 27adfea-edba-4eds-a203-3b1 65300 Remove

z0.hitwarden. com.

]

Apply Accesz Control Policy

@ Configure Application
Permiszionz

@ Surmnmary Description:

@ Complete

< Previous Canicel

e Geben Sie der Web-API einen Namen.
» Fugen Sie die Client-Kennung und die Weiterleitungs-URI (siehe Schritt 2B. & C.) zur Kennungsliste hinzu.

6. Auf dem Bildschirm "Zugriffskontrollrichtlinie anwenden’legen Sie eine geeignete Zugriffskontrollrichtlinie fir die Anwendungsgruppe
fest.

7. Auf dem Bildschirm zur Konfiguration der Anwendungsberechtigungen, erlauben Sie die Bereiche allatclaims und openid.
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Steps
@ ‘welcome
@ Server application

@ Configure Application
Credentialz

@ Configure web AP
@ Apply Access Control Policy

@ Configure Application
Fermizzions

@ Summarn

@ Complete

‘@ Add Application Group Wizard x

Configure Application Permissions

Configure permiszions to enable client applications to access this Web AP

Client application [zaller]:

M ame Dezcrption

BitwardenCloud - Server application

Add... Remove
Permitted scopes:

Scope Hame Drescription "~
allatclaims Requests the access token claimz in the identity taoken,
[] aza Scope alloves broker client to request primary refresh token.
(] email Request the email claim for the signed in user.
[] logon_cert The logor_cert scope allows an application to request loga...
openid Request usze of the OpenlD Connect authonzation protocol.
[] profile Request profile related claims for the signed in uszer.
[ ] user_imperso...  Fequest permission for the application to access the resour...
[ 1 von cert The von cert scope allows an aoolication to request WPH ... <

Mew scope...

< Previouz Cancel

8. SchlieRen Sie den Assistenten zum Hinzufiigen von Anwendungsgruppen ab.

Flgen Sie eine Transformationsanspruch-Regel hinzu

Im Server-Manager navigieren Sie zu AD FS Verwaltung und bearbeiten die erstellte Anwendungsgruppe:

1.Im Konsolenbaum wahlen Sie Anwendungsgruppen.

2.In der Liste der Anwendungsgruppen klicken Sie mit der rechten Maustaste auf die erstellte Anwendungsgruppe und wahlen Sie

Eigenschaften aus.

3.Im Abschnitt Anwendungen wahlen Sie die Web APl und wéhlen Bearbeiten....

4. Navigieren Sie zum Ausgabenumwandlungsregeln Tab und wéhlen Sie die Regel hinzufiigen... Schaltflache aus.

5. Auf dem Bildschirm Regeltyp auswahlen, wahlen Sie Senden Sie LDAP-Attribute als Anspriiche.
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6. Auf dem Bildschirm "Anspruchsregel konfigurieren®:

% Add Transform Claim Rule Wizard X

Configure Rule

Steps Y'ou can configure thiz ile to gend the values of LDAP attributes az claims. Select an attribute stare from which
to extract LDAP attributes. Specify how the attributes will map to the outgoing claim tepes that will be izzued

@ Chooze Rule Tupe frarm the rule.

@ LConfigure Claim Rule .
Claim rule name:

ermail

Rule template: Send LOAP Attnbutes as Claims

Attribute store;

Active Directany w |

M apping of LOAP attributes to outgoing claim types:

LOAP Attribute [Select or type to
add mare]

2 E-Mail-Adddresses O IE - ail Address e

COutgoing Claim Type [Select or twpe to add more]

< Previouz | | Finizh | | Cancel

AD FS Configure Claim Rule screen

e Geben Sie der Regel einen Anspruchsregelnamen.
e Aus dem LDAP-Attribut-Dropdown wéahlen Sie E-Mail-Adressen.

e Wahlen Sie aus dem Dropdown-Mend fir den ausgehenden Anspruchstyp E-Mail-Adresse.
7. Auswéhlen Fertig.

Zuruck zur Web-App

Bis zu diesem Zeitpunkt haben Sie alles, was Sie im Rahmen des AD FS Server Manager bendtigen, konfiguriert. Kehren Sie zur Bitwarden-
Webanwendung zuritick, um die folgenden Felder zu konfigurieren:
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Feld

Zertifizierungsstelle

Client-ID

Clientgeheimnis

Metadatenadresse

OIDC-Umleitungsverhalten

Anspriche vom Benutzer Info-Endpunkt erhalten

Benutzerdefinierte Bereiche

Kundennutzer-ID-Anspruchstypen

E-Mail-Adresse Anspruchstypen
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Beschreibung

Geben Sie den Hostnamen lhres AD FS-Servers mit /adfs angehangt ein,
zum Beispiel https://adfs.meinunternehmen.com/adfs.

Geben Sie die abgerufene Client ID ein.

Geben Sie das abgerufene Client-Geheimnis ein.

Geben Sie den angegebenen Authority-Wert mit /.well-known/openid-
configuration angehéngt ein, zum Beispiel https://adfs.mybusines
s.com/adfs/.well-known/openid-configuration.

Wahlen Sie GET umleiten.

Aktivieren Sie diese Option, wenn Sie Fehlermeldungen erhalten, dass die
URL zu lang ist (HTTP 414), abgeschnittene URLs und/oder Fehler wéhrend
des SSO auftreten.

Definieren Sie benutzerdefinierte Bereiche, die der Anfrage hinzugefiigt
werden sollen (durch Kommas getrennt).

Definieren Sie benutzerdefinierte Schltssel fur den Anspruchstyp zur
Benutzeridentifikation (durch Kommas getrennt). Wenn definiert, werden
benutzerdefinierte Anspruchstypen gesucht, bevor auf Standardtypen
zuruckgegriffen wird.

Definieren Sie benutzerdefinierte Anspruchstyp-Schlissel fur die E-Mail-
Adressen der Benutzer (durch Kommas getrennt). Wenn definiert, werden
benutzerdefinierte Anspruchstypen gesucht, bevor auf Standardtypen
zuruckgegriffen wird.
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Feld Beschreibung

Definieren Sie benutzerdefinierte Anspruchstyp-Schlissel fur die
vollstandigen Namen oder Anzeigenamen der Benutzer (durch Kommas
getrennt). Wenn definiert, werden benutzerdefinierte Anspruchstypen
gesucht, bevor auf Standardtypen zurtickgegriffen wird.

Benutzerdefinierte Namensanspruchs-Typen

Definieren Sie Authentifizierungskontextklassenreferenz-ldentifikatoren (ac
r values) (durch Leerzeichen getrennt). Liste acr values in
Praferenzreihenfolge.

Angeforderte
Authentifizierungskontextklassenreferenzwerte

Definieren Sie den acr Claim-Wert, den Bitwarden in der Antwort erwarten

Erwarteter "acr’ Anspruchswert in der Antwort L
und validieren soll.

Wenn Sie mit der Konfiguration dieser Felder fertig sind, Speichern Sie Ihre Arbeit.

Q Tip

Sie kénnen Benutzer dazu auffordern, sich mit SSO anzumelden, indem Sie die Richtlinie fur die Authentifizierung mit Single Sign-
On aktivieren. Bitte beachten Sie, dass dies auch die Aktivierung der Einzelorganisation-Richtlinie erfordern wird. Erfahren Sie
mehr.

Testen Sie die Konfiguration

Sobald Ihre Konfiguration abgeschlossen ist, testen Sie diese, indem Sie zu https://vaultbitwarden.com navigieren, lhre E-Mail-Adresse
eingeben, Weiter auswahlen und den Enterprise Single-On Button auswahlen:
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)

J J

Log in to Bitwarden

~— Email address (required) .

%, A

Remember email

or

& Log in with passkey

C )
( £ Use single sign-on )

Mew to Bitwarden? Create account

Unternehmens Single Sign On und Master-Passwort

Geben Sie die konfigurierte Organisation ID ein und wahlen Sie Anmelden. Wenn lhre Implementierung erfolgreich konfiguriert ist, werden
Sie zum AD FS SSO Zugangsdaten-Bildschirm weitergeleitet. Nachdem Sie sich mit lhren AD FS-Anmeldeinformationen authentifiziert
haben, geben Sie Ihr Bitwarden Master-Passwort ein, um Ihren Tresor zu entschlUsseln!

@ Note

Bitwarden unterstutzt keine unaufgeforderten Antworten, daher fuhrt das Initiieren von Zugangsdaten von lhrem IdP zu einem
Fehler. Der SSO-Zugangsdaten-Fluss muss von Bitwarden aus initiiert werden.
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